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Penetrationstest für Cloud Umgebungen 
 

Der Penetrationstest für Cloud Umgebungen zielt auf Schwachstellen in Design, 
Deployment und Konfiguration von Umgebungen, die in der Cloud gehostet werden. 
Dabei machen wir Gebrauch von zahlreichen Tools, Techniken und Verfahren, mittels 
derer die Sicherheit im Unternehmen von sowohl extern als auch intern beleuchtet wird. 
Angreifer machen sich häufig Fehlkonfigurationen und mangelhafte Zugangskonzepte 
zunutze. Wir klären unsere Kunden über die Risiken auf und schlagen Maßnahmen zu 
Verbesserung der Sicherheit und Compliance der Kundenumgebung vor. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Leistungsumfang 
 

Mit dem Penetrationstest für Cloud Umgebungen möchten wir unseren Kunden dabei 
helfen, Sicherheitslücken zu schließen, indem Schwachstellen im gesamten Deployment 
identifiziert werden. Bei der Bewertung der Infrastruktur kommen sowohl automatisierte 
als auch manuelle Methoden zum Einsatz. 

  

▪ Sammeln von Informationen zwecks 
Festlegung des Leistungsumfangs 

▪ Bestätigung der Leistungsbeschreibung 
▪ Aufsetzen des Testgenehmigungsschreibens 

 

▪ Reconnaissance 
▪ Bedrohungsmodellierung 
▪ Schwachstellenanalyse 
▪ Exploitation 
▪ Post-Exploitation 

 

▪ Erstellung des Berichts 
▪ Qualitätssicherung 
▪ Präsentation 
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Grenzen des Leistungsumfanges 
 

▪ Implementierung von Maßnahmen und Empfehlungen zur Risikominderung 
▪ Sicherheitshärtung, Behebung von Schwachstellen, Patching und 

Entwicklung von Modulen zur Risikominderung 
▪ Denial-of-Service-Test und -Exploit 
▪ Social Engineering und Client-Side-Angriffe 
▪ sämtliche Tätigkeiten, die nicht ausdrücklich in dieser Dienstleistungs- 

beschreibung niedergelegt sind 
 

 

Kontakt 
 

Wenn Sie mehr über Penetrationstest für Cloud Umgebungen erfahren möchten, 
kontaktieren Sie uns doch gerne. 

 

Sie erreichen uns, Ihren Partner für IT-Support, telefonisch von Montag bis Freitag 
zwischen 9 und 18 Uhr. Natürlich können Sie uns jederzeit eine E-Mail schreiben oder eine 
Nachricht über das Kontaktformular senden. Wir freuen uns, von Ihnen zu hören und sind 
gespannt, welches Projekt bei Ihnen ansteht. 

 

Lilienthalstraße 3, 
82178 Puchheim 

Mail: 
info@albitc.de 

Telefon: 
089/36055272 

 

 


