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Penetrationstest fiir Webanwendungen

Ziel des Penetrationstests fur Webanwendungen ist, das Schutzkonzept von
Webanwendungen zu analysieren, indem Schwachstellen in Design und Implementierung
identifiziert und gepruft werden. Dabei wird mittels automatisierter und manueller Tools
die Wirksamkeit der Schutzmechanismen, z. B. der Firewalls der Webanwendungen (Web
Application Firewalls, WAF), Uberpruft.

Sammeln von Informationen zwecks Festlegung
des Leistungsumfangs

Bestatigung der Leistungsbeschreibung
Aufsetzen des Testgenehmigungsschreibens

Test zum Identitats- und Sitzungsmanagement
Authentifizierungs- und Autorisierungstest
Ausfiihrung Input-Validierungs-Test

Test zum Umgang mit Fehlern

Test auf schwache Verschlusselung
Geschaftslogiktest

Client-Side-Test

Nach der
Ausfiihrung Erstellung des Berichts
Qualitatssicherung
Prasentation
Leistungsumfang

Im Rahmen des Penetrationstests fur Webanwendungen werden Anwendungen
analysiert und manipuliert. Dabei kommen verschiedene Mittel und Techniken zum
Einsatz, wie sie auch von echten Angreifern genutzt werden. Vorgegangen wird nach der
OWASP-Methode und dem OWASP-Leitfaden. Die Tests kébnnen sowohl authentifiziert als
auch nicht authentifiziert durchgefuhrt werden. In beiden Szenarien versucht unser
Testteam eine Eskalation der Zugangsrechte, um sich Zugang zu zugangsbeschrankten
Daten zu verschaffen. In bestimmten Fallen kann der Test auch auf die den
Webanwendungen zugrundeliegende Infrastruktur zielen, um die Hosting-Instanz zu
starken und das interne Netzwerk zu optimieren. Zwar werden auch automatisierte Scans
durchgefuhrt, der GrofBteil des Auftrags wird jedoch manuell mittels kundenspezifischer
Payloads zur Funktionsanalyse und Defence Evasion ausgefthrt.
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Grenzen des Leistungsumfanges

Implementierung von MaBnahmen und Empfehlungen zur Risikominderung
Sicherheitshartung, Behebung von Schwachstellen, Patching und
Entwicklung von Modulen zur Risikominderung

Denial-of-Service-Test und -Exploit

Social Engineering und Client-Side-Angriffe

samtliche Tatigkeiten, die nicht ausdrucklich in dieser Dienstleistungs-
beschreibung niedergelegt sind

Kontakt

Wenn Sie mehr uber Penetrationstest fur Webanwendungen erfahren mochten,
kontaktieren Sie uns doch gerne.

Sie erreichen uns, Ihren Partner fur IT-Support, telefonisch von Montag bis Freitag
zwischen 9 und 18 Uhr. Naturlich konnen Sie uns jederzeit eine E-Mail schreiben oder eine
Nachricht Uber das Kontaktformular senden. Wir freuen uns, von lhnen zu héren und sind
gespannt, welches Projekt bei Ihnen ansteht.

LilienthalstraBe 3, Mail; Telefon:
82178 Puchheim info@albitc.de 089/36055272
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